Halsinglands
Utbildningsforbund

IT-POLICY

for Halsinglands Utbildningsforbund

Halsinglands Utbildningsforbund skall garantera en hog tillganglighet och god
funktionalitet kring IT och en effektiv och saker anvandning av datasystem.

Antagen av direktionen, Hdlsinglands Utbildningsférbund
2017-04-24, § 46
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Tillimpningsregler till IT-policy, [IIGHNSISUNSIS

Beslutade av férbundsledning 2017-05-18
1. Allmant

Dokumentet beskriver Halsinglands Utbildningsférbunds (HUFB)
tillampningsregler for hur man anvander datorer, mobila enheter (telefoner,
surfplattor), e-postadresser samt tillgangen till internet.

Tillgang till IT-system och IT-utrustning inom HUFB for med sig bade rattigheter
och skyldigheter for dig som IT-anvandare.

Dessa tillampningsregler beskriver dina rattigheter och skyldigheter som IT-
anvandare inom HUFB.

| ssmband med anstéallning/utbildning skall dessa tillampningsregler for IT-
policy gds igenom med nya IT-anvandare.

Dokumentet signeras via webb-formular.

Efterlevnad av detta dokument kan komma att dvervakas genom kontroller av
loggar, samt resurser i natverket. Exempelvis kontroll av dator, IP-adress etc.

2. Syftet med denna IT-policy

Syftet med policyn ar att alla IT-anvandare skall bidra till att kvalitetssakra
HUFBs IT-tjanster. IT tillfor viktiga moment i de tjanster som HUFB erbjuder
sina anvandare.

HUFB skall garantera en hog tillganglighet och god funktionalitet kring IT. HUFB
skall ocksa sta for en effektiv och séker anvandning av datasystem. For att
HUFB ska kunna leva upp till de hogt stallda kraven pa personlig integritet
inom verksamheten kravs det att utrustning och system hanteras pa ett sadant
satt att vi inte orsakar HUFB eller vdra anvandare/besokare skada eller
problem.

Du far 1amna ut din e-postadress, men var forsiktig med till vem/vilket foretag
du lamnar den for att undvika att fa mangder av oonskad reklam/skrappost,
eller att fa e-postadressen utnyttjad som avsandare av oserids e-post.

3. Dina rattigheter

Du har ratt att anvanda dina privata enheter for arbete inom férbundet, samt
de licensierade program som férbundet erbjuder.
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Pa de enheter du anvander lagras information om alla besok pa webbplatser.
Detta ar en allman handling. Det innebar att alla besék som du gér enkelt
identifieras som ett besok fran HUFB. Vi lamnar spar efter oss och maste
komma ihag att vi alltid representerar HUFB.

Alla besok pa webbplatser loggas och blir tillgangliga for systemadministrator
och férbundsledning.

4. Hardvara som ansluts till ndtverket

Datautrustning t.ex. dator, surfplatta, telefon som du tillhandahallits for att
utdva ditt arbete inom HUFB ar férbundets egendom.

* Undantag: Besokare, deltagare, elever som tillats koppla in medhavd
utrustning.

5. Programvaror

Inom HUFB anvands standardinstallationer av de programvaror som ar
certifierade av forbundet. Vilka dessa programvaror ar beslutas av féorbundets
IT-grupp. Standardinstallationen bestams av férbundets krav och kan vid behov
forandras. All installation av andra programvaror pa HUFBs enheter/IT-
utrustning skall godkannas av narmaste chef eller av denne utsedd person.
Inga installningar pa forbundets enheter/IT-utrustning betraktas som
personliga. Vid stérningar eller for att mojliggora uppgraderingar kan
installningar andras genom aterstallning av enheten till forbundsstandard.
Viruskontrollprogram ingar i standardinstallationen och far inte bytas ut eller
avaktiveras utan chefs godkannande. Anvandare far heller inte avbryta eller
andra installning for uppdatering av dessa.

6. Hantering av programvarulicenser

Endast program med giltiga programvarulicenser inkdpta av
bestallningsansvarig far anvandas inom HUFB. For att inkdpt programvara inte
skall skadas eller komma i oratta hander skall programvaran i originalform,
samt licensbevis finnas hos IT-ansvarig/IT-avdelning for brand och stéldsaker
férvaring.
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7. Kopiering av program
Att gbra kopior' av dataprogram eller anvanda sadana ar enligt svensk lag

(Upphovsrattslagen) forbjudet. Det ar darfor inte tillatet att anvanda kopior
eller att kopiera program fran HUFBs datorer.

8. E-post

Inom HUFB ar det varje anstallds och elevs rattighet att fa tillgang till ett
personligt e-postkonto. Ett e-postkonto skall framforallt betraktas som ett
arbetsredskap och varje innehavare har skyldighet att respektera HUFBs
policy, men ett e-postkonto har ocksa ett inslag av privat karaktar och skall
behandlas av arbetsgivare med integritet och respekt.

9. HUFBs skyldigheter/ansvar

e HUFB tillhandahaller en e-posttjanst med atkomst bade fran externa
publika datorer, mobila enheter samt surfplattor. | e-posttjansten ingar
bade virusskydd och skydd mot skrappost. Klassningen av skrappost
skall ske maskinellt utan subjektiva bedémningar av IT-personal.
Sakerhetsrutiner haller darmed en hog integritetsniva mot e-
postmottagaren da ingen IT-personal granskar eller bedémer andras e-
post.

e HUFB tillhandahaller ocksa en backup-tjanst som stoder oavsiktlig
borttagning av e-post. For anstallda och elever som lamnar HUF
kommer kontot att finnas kvar i 3 manader, darefter hamnar kontot i
karantan i 1 manad och raderas darefter helt.

« |samband med anvandarsupport kan IT-avdelningen ha behov av
atkomst till anvandarens dator. Atkomsten kan dels ske fysiskt pa plats
men aven via speciell programvara som mojliggdr évertagande av
anvandarens dator pa distans. Innan IT-avdelningen i samband med
support 6vertar kontrollen av en dator sa skall anvandarens samtycke
inhamtas.

L Enligt upphovsrittslagen ar det endast tilldtet att kopiera datorprogram fér att ha en arbetskopia.
Forvara originalet i brand/stoldsakert forvar.
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10. Kontoinnehavarens rattigheter

e Det ar arbetsgivaren som ager utrustningen och den mjukvara som
eleven och den anstéallde anvander. Arbetsgivaren har darmed ratt att
ta del av det material som finns pa/i datautrustningen. For att inte
kranka individen skall Iasningar ske med samtycke. Vid pl6tslig sjukdom
eller franvaro kan arbetsgivaren lasa arbetstagarens post. Detta sker
foretradesvis med samtycke mellan narmaste chef och arbetstagaren.

e Arbetsgivaren har ratt att om sarskilda skal finns, t ex misstanke om
brott, illojalitet mot arbetsgivaren, spridning av pornografi eller
rasistiskt material att utan samtycke lasa arbetstagarens e-post och
datafiler. Dessa sarskilda skal skall fére arbetsgivarens agerande finnas
dokumenterade och éverlamnas vid efterfragan till kontoinnehavaren.

11. Kontoinnehavarens skyldigheter/ansvar

e Kontoinnehavaren skall regelbundet kontrollera sin e-post och
aterkoppla inom rimlig tid. Med rimlig tid menas att man minst en gang
per arbetsdag kontrollerar sin e-post. Vid planerad franvaro sa skall
franvarohanteraren aktiveras innehdllande relevant information. Det ar
tillatet att automatiskt vidarebefordra e-post.

e Kontoinnehavaren ar skyldig att beakta de rekommendationer som
faststalls av Datainspektionen. Det innebar bl.a. att e-posten inte far
innehalla ndgra personuppgifter. Om sadan information skickas med e-
post skall den vara krypterad och nyckeln skall dverféras via annat
medium.

e Kontoinnehavaren ar skyldig att halla ett vardat skriftsprak i sin e-post.

¢ Kontoinnehavaren ar ansvarig for att rensa sin e-post och mappar i e-
posten.

e Var noga med att kontrollera vilka mottagarna ar sa att du inte av
misstag skickar e-post till personer som inte ska fa tillgang till din
information. Kontrollera vilka som ingar i distributionsgrupper.

e Det ar inte tilldtet med grupputskick som ej har anknytning till arbetet.

e Det ar forbundets policy att internetsidor med lagstridigt, rasistiskt,
pornografiskt, eller annat krankande innehall ar forbjudna att besoka
och att ladda ner innehall fran. Vissa sidor pa internet blockeras
automatiskt via forbundets brandvaggslosning. Undantag fran detta
skall beslutas av narmaste chef.
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12. Behorighet, anvandaridentitet och lI6senord

Anvandaren skall ha tillgang till den information i systemen som
arbetsuppgiften kraver. Behorigheter laggs utifran detta synsatt.
Behorighetskontroll ar det framsta hjalpmedlet for att uppratthalla ett skydd
mot obehorig dtkomst till information. Behdérighetsnivan beslutas av ansvarig
chef, i samrad med respektive systemagare och HUFBs IT-grupp. Arbetsgivaren
ar ansvarig for behorighetsnivaer.

Alla anvandare har en anvandaridentitet och ett I6senord. Det personliga
|6senordet far inte komma till andras kdnnedom, inte ens till dina ndrmaste
arbetskamrater. Anvand inte heller nagon annans personliga
anvandaridentitet. Valj [6senord med omsorg och hall ditt [6senord hemligt.
Undvik enstaka ord som finns i ordbocker eller |6senord som kan kopplas till
din person t ex registreringsnummer, fodelsedatum etc.

Hog sakerhetsniva och sekretess for vara besdkare/deltagare forutsatter
hemliga I6senord liksom att anvandarna loggar ut vid arbetspassets slut. En
enhet far inte ldmnas obevakad om den ar inloggad. Den enskilde anvandaren
skall antingen logga ur eller Idsa enheten med I6senord om arbetsplatsen
lamnas utan tillsyn. Logga alltid ut nar arbetsplatsen [dmnas for dagen.

13. Lagring av filer samt sakerhetskopiering

For att skydda all information i forbundet sker sakerhetskopiering (backup) av
servrarnas innehall. For att sakerstalla att all information sakerhetskopieras
skall anvandarnas information lagras pa angiven plats. Observera ocksa att
endast information som har anknytning till arbetet sparas pa forbundets
lagringsytor. Det ar inte tilldtet att lagra stora mangder av privata bilder, musik
etc. pa forbundets lagringsytor.

14. Datavirus

Virus sprids ofta genom e-post, via lankar pa internet, USB-minnen etc. Virus
kan fa forodande konsekvenser, som att natverket kan bli stillastdende och
lagrad information forstoras. Alla okanda USB eller lagringsmedia bor
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viruskontrolleras innan de anvands. Vid osakerhet eller misstanke om virus
skall IT-support omedelbart kontaktas och enheten frankopplas.

Av samma skal ar det inte tillatet att ladda hem programfiler, spel mm.
Foérutom i de fall dar arbetet kraver. Det kravs speciell varsamhet med vilka
ldnkar som anvands pa internet. Var sarskilt uppmarksam pa lankar som
skickas med e-postmeddelanden. Det ar ingen garanti att avsandaren ar kand
eftersom tillforlitliga avsandaradresser ofta "lanas” av dem som ligger bakom
virus och skrappost.

Enheter som anvands i forbundets natverk skall ha ett fungerande
antivirusprogram.

IT-avdelningen har férbundets uppdrag att ga igenom och vid behov rensa
harddiskar och lagringsytor fran icke tillatet material.

15. Kanslig utdata & uttjant lagringsmedia

Utdata fran datorsystem kan vara utskrifter, USB-minne, CD, DVD, harddiskar
mm. Papper med kanslig utdata tuggas i dokumentférstorare nar de inte
langre behdvs. USB, CD och DVD med information som inte behdvs skall brytas
sonder. Harddiskar skall lamnas till IT-avdelningen for destruktion.

16. Utrustning utanfor HUFB / HUFBs lokaler

Du ar skyldig att tillse att IT-utrustning och information pa IT-utrustning som
fors utanfor HUFB / HUFBs lokaler skyddas mot obehdrig dtkomst, stold och
forstorelse genom att forvara utrustning/information pa sakrast majliga satt.

17. Sakerhet och kontroll

For att forhindra intrang, upptacka eventuella fel och for att férsakra oss om
att vara datorresurser anvands pa ett effektivt satt loggas t ex
datakommunikation och inloggning till system med kanslig information. IT-
avdelningen och systemférvaltare granskar loggar regelbundet.

Det ar viktigt att alla IT-anvandare som misstanker obehérigt intrang,
virusangrepp eller annan olaglig eller olamplig anvandning av foretagets
datorer omedelbart rapporterar detta till IT-avdelningen/IT-ansvarig eller till
narmaste chef.

Du skall ocksd omedelbart rapportera om du upptackt fel i utrustning, program
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eller data i IT-system och patala eventuellt utbildningsbehov for effektivare och
korrekt systemanvandning. Som IT-anvandare kan du i hog grad ocksa bidra
till verksamhetens utveckling genom att foresla forbattringar i IT-systemen.

18. IT-policy - riktlinjer for sociala medier
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IT-anvandaravtal for personal och elever (som webbformular)
Nar du last igenom dokumentet, IT-policy med tillampningsregler, sa

kryssmarkerar du i rutan nedan.

Skriv ocksa in ditt namn, personnummer och dagens datum

|:| Undertecknad forbinder sig att félja de tillampningsregler jag

last igenom

Dagens datum (AA-MM-DD)

Namn (anstalldes eller elevens namn)

Personnummer (AAAAMMDD-XXXX)
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